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摘　要　以华云安攻击面管理产品为支撑,结合汽车漏洞情报处理能力,构建情报驱动的智能网联

车攻击面管理解决方案．云端由华云安汽车漏洞情报中心推送高价值汽车情报数据,落地车企本地

端部署的智能汽车漏洞与攻击面管理中心,实现车辆部件资产、漏洞一体化管理,同时还提供智能汽

车漏洞与攻击面检测的安全工具与服务,涵盖智能网联车攻击面管理的攻击面检测、攻击面分析、攻

击面验证、漏洞情报预警、漏洞修复、漏洞态势感知６大维度．
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１　方案背景

随着新四化的快速发展,车内功能大幅增加,

软件代码急剧增长,存在大量安全漏洞隐患[１]．另

一方面,汽车与外界连接逐渐增多,攻击面随之增

长,在智能化背景下,全球主机厂无一幸免,奔驰、
宝马、奥迪等国际一线品牌,均遭受了不同程度的

安全攻击．汽车网络攻击可能直接造成人员伤亡,

因此比传统网络安全更加敏感和重要[２Ｇ３]．
情报驱动的智能网联车攻击面管理解决方案

以华云安汽车漏洞情报中心为核心能力支撑,向车

企实时推送汽车漏洞情报,车企通过本地端智能汽

车漏洞与攻击面管理中心接收汽车漏洞情报．同

时,方案能够通过资产部件录入、Bom 文件导入等

多种方式对智能汽车整车及零部件包括 TＧBOX、

IVI、OBD、CAN 总线、ECU 等资产部件进行管

理,将漏洞情报和资产部件自动化分析,实现当前

漏洞受影响资产部件匹配关联,以及实时告警信

息提示等功能．

２　解决方案介绍

２．１　方案意义

华云安创新地将汽车漏洞挖掘能力和攻击面

检测能力通过情报方式赋能主机厂、零部件厂商、

VSOC厂商等,重点解决以下６大痛点:

１)汽车部件资产众多、统计不全．
汽车涉及的控制系统、娱乐系统、电子钥匙

系统、无线通信系统、蓝牙系统等,与传统IT资产

有明显差别,对这些相关资产梳理不足无法全面

掌握．
２)漏洞数据少、漏洞情报获取难．
汽车行业网络安全人才不足,漏洞数据极为

欠缺,分析深度有限,无法从公开渠道获取车端有

价值的数据,漏洞情报获取渠道较少,信息收集不

健全,导致对安全事件的后知后觉．
３)漏洞验证时间长、成本高．
汽车资产部件结构复杂,形式多样,在漏洞验

证过程中使成本大幅提高,并且验证周期普遍较

长,加大了漏洞带来的损失．



４)漏洞难定位、无法判断漏洞影响．
当某个攻击事件发生时,往往伴随着多个攻

击向量,涉及到汽车的多种部件,由于关系的复杂

性,漏洞往往无法与汽车资产直接相关联,难以确

定漏洞的影响范围．
５)无法预判潜在威胁．
媒体往往会爆出各种各样关于智能网联车的

攻击事件,这类信息往往是为了吸引眼球而夸大

其词不够具体,导致车厂∕主机厂、用户都无法判断

自己是否会受到威胁．
６)漏洞修复机制匮乏．
当检测到重大漏洞时,无论是主机厂、还是整

车厂,都没有完整的漏洞修复流程,修复也难以跟

踪和２次验证,流程未实现闭环．
２．２　主要目标

通过构建强大的汽车漏洞情报中心,帮助车

厂∕主机厂解决漏洞情报获取不全的问题;具备部

件管理功能,帮助车厂∕主机厂梳理核心资产,发现

自身弱点,建立覆盖全车型的数字资产信息库;以
攻击者视角对汽车各部件和模块进行合规性检测

和定向的漏洞挖掘,检测完整的攻击面;结合车厂

和主机厂本地部署的智能汽车漏洞与攻击面管理

中心与公司云端的汽车漏洞情报中心进行数据交

互,通过指纹将情报自动匹配到汽车资产,形成资

产的告警信息;分析告警信息在攻击路径中的位

置、威胁程度、影响等指标,评定告警处置的优先

级;最后建立完整和开放式的流转体系,将技术和

流程打通,从而完成对告警的验证和漏洞修复．
实现情报、平台、服务一体化,将情报的价值

赋能到攻击面管理的过程中,充分有效地利用情

报快速响应,防患于未然．

３　解决方案

３．１　架构原理图

方案主体架构以华云安汽车漏洞情报中心为

核心能力支撑,通过基于自然语言处理、大数据、
人工智能[４Ｇ５]等分析技术,针对大数据监控的车辆

系统特征,向车企实时推送汽车漏洞情报,并对重

要敏感信息发出预警．
方案架构原理如图１所示:

图１　解决方案架构原理图

车厂∕主机厂通过建立智能汽车与漏洞攻击面

管理中心,实现与华云安云端汽车漏洞情报中心

进行数据交互,同时华云安为车企提供攻击面检

测、汽车车载系统漏洞挖掘和整车测试服务,通过

对资产部件进行自动化分析,以及漏洞受影响资

产部件的自动化匹配与关联,实现重要汽车信息

的实时告警提示功能．
方案能够实现智能网联车攻击面闭环管理功

能,覆盖攻击面检测、攻击面分析、攻击面验证、漏
洞情报预警、漏洞修复、漏洞态势感知６大维度．
３．２　详细设计

３．２．１　资产部件管理

智能汽车漏洞与攻击面管理中心通过资产部

件录入、Bom 文件导入等多种方式,实现对智能网

联车资产部件进行管理．如在无钥匙进入系统中主

要包括对以下内容的管理．
蓝牙:协议版本、固件更新的方式、固件混淆、

调试口和flash．
NFC:钥匙卡的密码算法、随机数产生方式、

认证中的时间机制．
RF:信号是否相同、信道抗干扰．

３．２．２　攻击面检测

以漏洞挖掘、安全检测、整车测试等多种技术

方式,最大化发现智能网联车存在的攻击面．
漏洞挖掘:根据具体网联车整车和主机厂商

的需求,华云安网联车团队进行定向的漏洞挖掘

和安全分析服务,并以情报的方式赋能管理平台．



安全检测:对智能汽车各部件和模块进行漏

洞攻击面检测,包括单次检测、周期性检测及漏洞

情报检测．
整车测试:根据具体网联车整车和主机厂商

的需求,华云安网联车团队进行整车安全测试和

分析服务．
３．２．３　攻击面分析

对于智能网联车漏洞,以汽车行业漏洞分级

方法为参照,更加关注车辆漏洞被利用后遭受的

危害程度,分析维度包括场景参数、威胁参数、影
响参数３大维度．
３．２．４　攻击面验证

针对接收到的漏洞情报,华云安能够提供漏

洞真实性验证,对于云端的云平台服务器、APP方

面的漏洞提供自动化验证工具以及匹配的PoC验

证插件更新;对于车端的IVI、TＧBOX、无钥匙进

入系统、OBD诊断系统等漏洞提供验证脚本、说明

文档,辅助主机厂人员人工验证．
３．２．５　汽车漏洞情报

华云安汽车漏洞情报中心的漏洞来源包括外

部和内部２种途径,外部漏洞数据源通过自动化

采集国家级漏洞库、在野漏洞、汽车安全会议论

坛、汽车黑客及移动安全黑客博客相关漏洞;内部

漏洞主要通过华云安智能网联车研究团队定向挖

掘、整车测试以及汽车行业漏洞库进行数据整合．
汽车漏洞情报中心核心功能是将通用漏洞转

化为车联网漏洞,将通用漏洞描述,依靠自然语言

处理技术,提取出关键词,结合对智能汽车安全研

究能力及汽车部件资产经验积累,实现对通用漏

洞的过滤与转化．
３．２．６　漏洞态势感知

结合大数据 AI技术、数据关联分析技术、可
视化展示技术等,可以全场景展示资产态势、漏洞

态势、安全态势等．
资产态势:收集展示不同厂商、不同类型设

备、不同协议标准的海量各类被监控系统或设备

信息．
漏洞态势:漏洞的级别统计、分类统计、地理

区域漏洞发生和处理情况、资产漏洞发生和处理

情况等．
安全态势:地理区域内资产统计、漏洞统计、

已处置及未外置漏洞统计、整体安全态势等．

４　创新先进性技术

４．１　基于NLP的汽车漏洞实时分析技术

通过多种消息渠道对已公开的车辆相关的漏

洞情报信息的进行收集汇总,并针对车载系统、应
用软件、漏洞、补丁、厂商等相关信息,使用公司自

研的基于 NLP的语义分析与提取技术,实现高效

的漏洞核心信息过滤与转换能力,形成精准有效

的汽车漏洞情报,并在第一时间向车企和主机厂

下发,从而实现用户对最新汽车漏洞情报的快速

精准地掌握和利用的能力．
４．２　自动化汽车漏洞情报与资产部件分析技术

依托公司自研的知识图谱关联分析技术,利
用 NLP提取和分析的主体及关系,实现汽车漏洞

情报与汽车资产部件关系的自动化建立,并通过

关联信息分析,实现对漏洞影响的汽车资产部件

的报警．同时在此基础上,通过图谱化的数据分析

技术,对数据进行深度分析与挖掘,预测可能存在

的漏洞问题,并将预测结果实时地向智能汽车漏

洞与攻击面管理中心报告．
４．３　智能化汽车漏洞危害评价方法

构建了一套基于强化学习的多项加权漏洞危

险性评估方法．通过本方法,能够根据用户人群评

价进行动态迭代改进,并通过平台＋服务＋反馈

的方式,在向用户提供一体化漏洞评价服务的同

时,结合用户主动提交的漏洞危险性评价,实现随

时间动态更新的漏洞危险性指数,并根据指数提

供有针对性的专业漏洞修复服务．同时,能够对监

测中发现的汽车安全漏洞进行整改修复,从而能

够有效降低受到各类攻击的可能性．

５　应用场景

５．１　全车型信息化部件的资产台账管理

以车型为单元对车型下具体汽车整车及零部

件组成的相关信息化资产进行管理,包括 TＧBOX、
IVI、OBD、CAN 总线、ECU、网关、域控制器等资

产部件进行识别,构建资产台账．全面的资产清点

并识别完整的资产暴露面,才能从暴露的资产中

找到可能被攻击者利用的攻击面,防患于未然．
５．２　高价值汽车漏洞情报推送

解决当前汽车行业漏洞情报匮乏,无法从漏



洞管理中得到有价值的数据的难题,通过丰富的

采集渠道,深入的行业研究,对通用漏洞进行过滤

与转化,为车企输出高价值汽车漏洞情报数据,使
其具备先于攻击者发现弱点和威胁的能力,并采

取针对性的主动防御措施,极大缩短车企自身风

险暴露时间,先于攻击者修复漏洞,预防入侵事件

的发生．
５．３　汽车部件漏洞及时发现

结合汽车情报推送服务及本地化部署的智能

汽车漏洞与攻击面管理中心中全系车型信息化部

件台账信息,自动化匹配关联,通过图谱化的数据

深度分析,对可能存在的漏洞问题进行预测,提供

受影响部件告警信息,为快速响应处置提供决策

支撑．

６　总　　结

本文主要以攻击者视角对智能网联车的安全

进行全面分析,创新地将智能网联车的漏洞挖掘

能力、攻击面检测能力通过情报方式赋能车厂、智
能网联车安全方案供应商,是针对智能网联车当

前安全形势下最具落地和实践推广的攻击面管理

解决方案．
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